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1 LIZENZVERTRAG

Lesen Sie bitte die Lizenzvereinbarung dieses Lizenzvertrages sorgféltig, bevor Sie die Software installieren. Durch
das Installieren der Software stimmen Sie den Bedingungen dieses Lizenzvertrages zu.

Diese Software-Lizenzvereinbarung, nachfolgend als ,Lizenz* bezeichnet, enthalt alle Rechte und Beschréankungen
fur Endanwender, die den Gebrauch der begleitenden Software, Bedienungsanleitung und sonstigen Unterlagen,
nachfolgend als ,Software” bezeichnet, regeln.

1.

2.

10.

11.
12.

13.

14.

15.

Dieser Lizenzvertrag ist eine Vereinbarung zwischen dem Lizenzgeber und Lizenznehmer, der die Lizenz
erhalt, um die genannte Software zu verwenden.

Dem Lizenznehmer ist bekannt, dass dies nur eine beschrankte, nicht exklusive Lizenz ist. Dies bedeutet,
dass der Lizenznehmer keinerlei Recht auf Lizenzvergabe hat. Der Lizenzgeber ist und bleibt der Eigenti-
mer aller Titel, Rechte und Interessen an der Software.

Die Software ist urheberrechtlich geschiitztes Eigentum der MAGNA Telemotive GmbH. Das Programm o-
der Teile davon dirfen nicht an Dritte vermietet, verkauft, weiterlizenziert oder sonst in irgendeiner Form
ohne ausdruckliche, schriftiche Genehmigung der MAGNA Telemotive GmbH weitervermarktet werden. Der
Anwender darf die Software und deren Bestandteile weder verandern, modifizieren noch sonst in irgendei-
ner Form riickentwickeln oder dekompilieren.

Diese Software unterliegt keiner Garantie. Die Software wurde verkauft wie sie ist, ohne jegliche Garantie.
Falls irgendwann ein Benutzer sein System andert, tragt der Lizenzgeber keine Verantwortung dafir, die
Software zu andern, damit sie wieder funktioniert.

Diese Lizenz erlaubt dem Lizenznehmer, die Software auf mehr als einem Computersystem zu installieren,
solange die Software nicht gleichzeitig auf mehr als einem Computersystem verwendet wird. Der Lizenzneh-
mer darf keine Kopien der Software machen oder Kopien der Software erlauben, wenn keine Autorisierung
dafur besteht. Der Lizenznehmer darf lediglich zu Sicherungszwecken Kopien der Software machen. Der
Lizenznehmer ist nicht berechtigt, die Software oder ihre Rechte aus dieser Lizenzvereinbarung weiterzuge-
ben oder zu Gbertragen.

Der Lizenzgeber ist gegenliber dem Lizenznehmer weder fur Schaden, einschliellich kompensatorischer,
spezieller, beildaufiger, exemplarischer, strafender oder folgenreicher Schaden, verantwortlich, die sich aus
dem Gebrauch dieser Software durch den Lizenznehmer ergeben.

Der Lizenznehmer ist bereit, den Lizenzgeber zu schiitzen, zu entschadigen und fern zu halten von allen
Ansprichen, Verlusten, Schaden, Beschwerden oder Ausgaben, die mit den Geschéftsoperationen des Li-
zenznehmers verbunden sind oder sich aus diesen ergeben.

Der Lizenzgeber hat das Recht, diesen Lizenzvertrag sofort zu kiindigen und das Softwarebenutzungsrecht
des Lizenznehmers zu begrenzen, falls es zu einem Vertragsbruch seitens des Lizenznehmers kommt. Die
Laufdauer des Lizenzvertrages ist auf unbestimmte Zeit festgelegt.

Der Lizenznehmer ist bereit, dem Lizenzgeber alle Kopien der Software bei Kiindigung des Lizenzvertrages
zuriickzugeben oder zu zerstéren.

Dieser Lizenzvertrag beendet und ersetzt alle vorherigen Verhandlungen, Vereinbarungen und Abmachun-
gen, zwischen dem Lizenzgeber und Lizenznehmer beziglich dieser Software.

Dieser Lizenzvertrag unterliegt deutschem Recht.

Wenn eine Bestimmung dieses Lizenzvertrages nichtig ist, wird dadurch die Giiltigkeit der verbleibenden
Bestimmungen dieses Lizenzvertrages nicht beriihrt. Diese nichtige Bestimmung wird durch eine glltige, in
Ubereinstimmung mit den gesetzlichen Vorschriften stehende Bestimmung mit &hnlicher Absicht und &hnli-
chen, wirtschaftlichen Auswirkungen ersetzt.

Der Lizenzvertrag kommt durch Ubergabe der Software von dem Lizenzgeber an den Lizenznehmer und/o-
der durch den Gebrauch der Software durch den Lizenznehmer wirksam zustande. Dieser Lizenzvertrag ist
auch ohne die Unterschrift des Lizenzgebers giltig.

Die Lizenz erlischt automatisch, wenn der Lizenznehmer den hier beschriebenen Lizenzbestimmungen nicht
zustimmt oder gegen die Lizenzbestimmungen dieses Lizenzvertrages verstolit. Bei Beendigung ist der Li-
zenznehmer verpflichtet, sowohl die Software als auch samtliche Kopien der Software in bereits installierter
Form oder gespeichert auf einem Datentrager zu I6schen, zu vernichten oder der MAGNA Telemotive
GmbH zurlick zu geben.

Der Lizenznehmer haftet fir alle Schaden, welche dem Lizenzgeber durch die Verletzung dieses Lizenzver-
trags entstehen.
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2 PRODUKTHAFTUNG

Die Allgemeinen Verkaufs- und Lieferbedingungen der MAGNA Telemotive GmbH finden Sie
auf unserer Webseite (https://telemotive.magna.com) im Impressum



https://telemotive.magna.com/
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3 Ubersicht

Diese Anleitung beschreibt die Funktion der Lizenz WLAN fir die Datenlogger

e blue PiraT2

e Dblue PiraT2 5E

e Dblue PiraT Mini

e blue PiraT Remote

der MAGNA Telemotive GmbH.

Folgende Optionen sind mit dieser Funktion méglich:
e Aufbauen einer drahtlosen Verbindung mit dem Logger
¢ Konfigurieren des Datenloggers Uber die WLAN-Verbindung
e Herunterladen der Daten uber die WLAN-Verbindung
e Auslesen der aktuellen Konfiguration tber die WLAN-Verbindung
e ab Firmware Release 3.1.1 ist auch ein Zugriff auf einen TSL-Verbund mdglich

Es werden die Konfiguration und Anwendung dieser Funktion beschrieben. Fir allgemeine
Punkte wird auf die Benutzerhandbiicher des verwendeten Datenloggers, sowie des gemein-
sam gltigen System Client verwiesen.

Dieses Dokument bezieht sich auf die Firmware Version 03.04.03 und den System Client ab
Version 3.4.3. Einige Eigenschaften und Funktionen variieren je nach Modell und installierter
Lizenz oder stehen in &lteren Versionen nicht zur Verfigung.

Software-Updates und Anleitungen fir andere, optional erhéltliche, lizenzpflichtige Erweiterun-
gen stehen im Service Center der MAGNA Telemotive GmbH zur Verfigung (Adresse siehe un-
ter Kontakt auf der letzten Seite).

Um einen mdglichst zuverlassigen Betrieb Ihres Systems zu gewdhrleisten, stellen Sie bitte si-
cher, dass Sie immer eine aktuelle Version der Firmware und Software verwenden.
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4 Systemvoraussetzungen

Kontrolleinheit

Um die Gerate mit dem System Client konfigurieren zu kdnnen, ist ein PC oder Laptop mit
Windows nétig. Damit kdnnen spater auch die aufgezeichneten Daten vom Datenlogger herun-
tergeladen und offline (ohne angeschlossenen Datenlogger) weiterverarbeitet werden.

System Client

Der System-Client ermdglicht die Konfiguration der Geréate sowie das Herunterladen und Kon-
vertieren der aufgezeichneten Daten. Ein Firmwareupdate der Gerate kann ebenfalls durch den
System Client erfolgen, damit Ihre Gerate immer auf dem neusten Stand sind.

blue PiraT2 / blue PiraT2 5E / blue PiraT Mini

Die Buskommunikation zwischen den Steuergeréten und Busteilnehmern wird von den Daten-
loggern der MAGNA Telemotive GmbH sehr préazise aufgezeichnet. Die aufgezeichneten Daten
konnen uber Ethernet von den Datenloggern heruntergeladen und z. B. auf einem Testrechner
analysiert werden.

Der blue PiraT2 ist unser All-in-one-Datenlogger der Spitzenklasse. Sieben Modelle de-
cken alle relevanten Schnittstellen ab.

Der blue PiraT2 5E bietet zusatzlich optimiertes Power Management mit Power Backup, funf
eingebaute Ethernet-Buchsen sowie besonders schnelles Aufstarten. Der blue PiraT2 / 5E ist
Uber System Link flexibel erweiterbar.

Der blue PiraT Mini ist der weltweit kleinste Datenlogger mit diesem herausragenden
Funktionsumfang. Er punktet mit weitreichender Schnittstellenabdeckung, stabilem Tem-
peraturverhalten, sehr geringem Energieverbrauch, 4-fach GBit Ethernet und vielem
mehr. Uber System Link kdnnen mehrere unterschiedlicher blue PiraT Mini zu einem Ge-
samtsystem kombiniert, und so einfach verwaltet werden.

Remote Control Touch (optional)

Bedienen Sie lhren blue PiraT Mini oder blue PiraT2 sicher und komfortabel vom Fahrer- oder
Beifahrersitz aus. Uber System Link wird unsere neue Fernbedienung Teil Ihres Logger-Netz-
werks. Eine Fernbedienung kann so alle verbundenen Logger bedienen.

blue PiraT Remote (optional)

Wahrend die Remote Control Touch eine reine Fernbedienung zur Verwaltung einzelner Gerate
oder eines TSL Verbundes ist, bietet der blue PiraT Remote zusatzliche Loggerfunktionalitéat
durch einen internen Speicher und einige Schnittstellen an.

Erweiterung

Der blue PiraT2 kann um ein internes GPS-/WLAN-Modul erweitert werden. Alternativ dazu
kann beim blue PiraT2 / 5E und blue PiraT Mini, sowie beim blue PiraT Remote ein externer
USB-Adapter angeschlossen werden. Beim blue PiraT Mini ist ein Adapterkabel von USB 2.0-
Buchse A auf USB 2.0-Stecker-Micro B notwendig. Unterstitzt werden die Adapter:

o NETGEAR® N150 Wireless-USB-Adapter WNA1100-100PES

¢ NETGEAR® A6100 WiFi USB Mini Adapter AC600 Dual Band

e Edimax® AC600 Wireless Dual-Band Mini-USB-Adapter EW-7811UTC

e Edimax® AC1200 Wireless Dual-Band USB Adapter EW-7822UAC

o Edimax® AC1750 Wireless Dual-Band USB Adapter EW-7833UAC (ab Release 3.3.1)

Technische Informationen zu den Adaptern finden Sie im Anhang.


https://www.telemotive.de/de/produkte/software/telemotive-system-link/
https://www.telemotive.de/de/produkte/software/telemotive-system-link/

BLUEPIRAT SERIE | WLAN ANLEITUNG / Seite 8 von 34

Lizenz

Eine installierte Lizenz auf dem Datenlogger ist fur die Benutzung des Zusatzfeatures WLAN
notwendig. Einstellungen bei lizensierten Features kdnnen nur mit einer gtiltigen Lizenz vorge-
nommen werden.

Sollten Sie eine entsprechende Lizenz fur Ihr Produkt bendétigen, wenden Sie sich bitte an unse-
ren Vertrieb. (Adresse siehe Kontakt auf der letzten Seite)
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4.1 Weiterfuhrende Anleitungen

AulBer dieser Anleitung finden Sie in unserem ServiceCenter unter https://sc.telemotive.de/blue-
pirat Haupt-Anleitungen fir den Client sowie flr die einzelnen Datenlogger-Generationen.

Benutzerhandbuch fir den System Client
https://sc.telemotive.de/4/uploads/media/TelemotiveSystemClient Benutzerhandbuch.pdf

Benutzerhandbuch fir den blue PiraT2 / blue PiraT2 5E
https://www.telemotive.de/4/uploads/media/blue PiraT2 Benutzerhandbuch.pdf

Benutzerhandbuch fir den blue PiraT Mini
https://www.telemotive.de/4/uploads/media/blue PiraT Mini_Benutzerhandbuch.pdf

Benutzerhandbuch fiir die Remote Control Touch
https://sc.telemotive.de/4/uploads/media/RCTouch Benutzerhandbuch.pdf

Benutzerhandbuch fir die blue PiraT Remote
https://sc.telemotive.de/4/uploads/media/blue PiraT Remote Benutzerhandbuch.pdf

Um bei Bedarf schnell darauf zugreifen zu kénnen, sind die wichtigsten Handblicher
auch im Client verlinkt und Uber den MenlUpunkt [Hilfe] direkt aus dem Client erreichbar:

Datei Extras Fenster
Ly

Telemotive System Client Handbuch
blue PiraT 2 Handbuch

Netzwerk-Logger

MName

» [FE) D

5
blue PiraT Mini Handbuch .-
Rermote Control Touch Handbuch
blue PiraT Rermote Handbuch

m

Info

.1

Abbildung 4.1: Verlinkung der Handbicher im Client

Fur lizenzpflichtige Erweiterungen stehen im Service Center separate Anleitungen zur Verfi-
gung. Eine Liste der lizenzpflichtigen Zusatzfunktionen finden Sie in den Benutzerhandbtichern
im Kapitel Zuséatzliche Funktionen tGber optionale Lizenzen.


https://sc.telemotive.de/bluepirat
https://sc.telemotive.de/bluepirat
https://sc.telemotive.de/4/uploads/media/TelemotiveSystemClient_Benutzerhandbuch.pdf
https://www.telemotive.de/4/uploads/media/blue_PiraT2_Benutzerhandbuch.pdf
https://www.telemotive.de/4/uploads/media/blue_PiraT_Mini_Benutzerhandbuch.pdf
https://sc.telemotive.de/4/uploads/media/RCTouch_Benutzerhandbuch.pdf
https://sc.telemotive.de/4/uploads/media/blue_PiraT_Remote_Benutzerhandbuch.pdf
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4.2 Zusatzliche Funktionen uber optionale Lizenzen

Zusétzliche Funktionen kénnen durch den Kauf von Lizenzen und deren Installation aktiviert
werden. Diese Lizenzen sind Uber unseren Vertrieb zu beziehen. Fir jede lizenzpflichtige Zu-
satzfunktion finden Sie eine komplette Anleitung in unserem Service Center. Derzeit stehen fol-
gende Lizenzen zur Verfugung.

Funktion
Kameraanbindung
WLAN

GPS Logging
Messungen mit CCP
Messungen mit XCP

MOST150 Streaming
MLBevo

Download Terminal

TPE

Testautomatisierung

Mobilfunk

Beschreibung

Video-Aufnahme uber Videoserver oder Netzwerk-Kameras

Unterstitzung von W-LAN

(802.11, 802.11a, 802.11n), (802.11ac ab FW 02.04.01)

Tracking der GPS-Daten

CAN Calibration Protocol

Universal Measurement and Calibration Protocol, Aktuell ist die Funktionalitét fur
Ethernet (XCP on Ethernet) und den CAN-Bus (XCP on CAN) verfugbar.
Logging MOST150 synchronous / isochronous Daten

Mit der Lizenz Connected-Gateway MLBevo kénnen Sie Daten des ATOP Steu-
ergerates MLBevo Uber USB auf den Telemotive Datenloggern aufzeichnen und
spater mit dem System Client konvertiert werden.

(ab FW 02.01.01)

Das Download Terminal erlaubt eine automatisierte Abarbeitung von konfigurier-
ten Aufgaben fir festgelegte Gerate-Gruppen.

(ab FW 02.03.01)

TPE = Telemotive Performance Extension

Erhéhung der Aufzeichnungsrate fiir Ethernet-Daten auf bis zu 100Mbit/s

(ab FW 02.04.01)

Schnittstelle zur Anbindung von Testautomatisierungs-Werkzeugen. Aktuell wird
das Senden von CAN-Nachrichten unterstitzt.

(ab FW 02.04.01)

Ermdglicht das Versenden von Statusmeldungen des Loggers iiber das Mobil-
funknetz.

(ab FW 03.01.01)

Tabelle 4.1: Zuséatzliche Funktionen tUber optionale Lizenzen
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4.3 Firmware Care
Die MAGNA Telemotive GmbH investiert sehr viel in die Weiterentwicklung lhrer Produkte.

Hierzu werden regelméaRig neue Funktionen und Erweiterungen tber Firmware- und Client-Re-
leases zur Verfigung gestellt.

Wichtigste Eckpunkte

Im Rahmen des Service Produkts ,Firmware Care“ werden neue Software und Firmware Versi-
onen zeitlich limitiert als Download zur Verfigung gestellt. Ab Kaufdatum des blue PiraT Rapid
steht Ihnen dieser Service fur 12 Monate zur Verfliigung. Dieser Zeitraum ist verlangerbar.

Fur Details wenden Sie sich bitte an lhren Vertriebspartner (Adressen siehe Kontakt am Ende
des Handbuchs).

Betroffene blue PiraT Produkte

e Dblue PiraT Mini

e blue PiraT2 5E

e blue PiraT2

e blue PiraT Remote

¢ Remote Control Touch
e blue PiraT Rapid

Zu beachten:
Erweiterungen sind nur in der aktuellen Firmware moglich.

Achtung:

Bitte beachten Sie, dass Firmware-Updates fir neue Hauptversionen (04.00.01 / 05.00.01)
lizenzpflichtig sind und NICHT auf Gerate ohne entsprechende Lizenz aufgespielt werden
konnen.

Sollten Sie eine entsprechende Lizenz fur Ihr Produkt benétigen, wenden Sie sich bitte an unse-
ren Vertrieb unter TMO.Sales@magna.com. (Adresse siehe unter Kontakt auf der letzten Seite)



mailto:TMO.Sales@magna.com
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5 Konfiguration @

Hinweis:

Alle Anderungen die am Logger vorgenommen werden, mussen mit [Zum Logger sen-
den] auf den Logger Ubertragen werden. Wenn Anderungen erst nach Gerateneustart
wirksam werden, meldet es die Client-Software und bietet Ihnen den Neustart an.

Um die WLAN-Funktion (Managed / Master) konfigurieren zu kénnen, ist eine Verbindung des
Datenloggers mit dem System Client auf dem PC notwendig. Bitte verbinden Sie den Datenlog-
ger mit dem PC. Wenn Sie den Datenlogger zum ersten Mal fiur WLAN konfigurieren, ist eine
Verbindung iiber ein LAN-Kabel notwendig. Spater konnen dann Anderungen tiber eine beste-
hende WLAN-Verbindung gemacht werden.

Starten Sie den System Client und wahlen Sie im Fenster <Netzwerk-Logger> den Datenlogger.
Starten Sie die Applikation [Konfiguration anzeigen] 5.

1 2 3 4 5 6 7
S0 NENIESY I ESS

Offnen Sie im Konfigurationsbaum den Ordner [Allgemein] und wahlen Sie den Unterpunkt
[WLAN].

=[] Allgemein

5

MName
Netzwerkeinstellungen
Puffer

Komprimierung
Ruhezustand
Sprachaufzeichnung
Zoneneinstellungen
GRS

Externer Speicher

W e

5

W v

L

AR RS RS

1 (R
-5

'\\:

Testautomatisierung
- 4#* Subnetzilberareifende Erreichbarkeit

%
=

Aktivieren Sie das Kontrollkastchen WLAN aktiv auf der rechten Seite.

WLAN aktiv
Betriebsart: iMasher - Zone: Deutschland  Gehe zu Zoneneinstellungen
Kanal: :1 v: Kanalbereich: @) IEEE 802, 11bgn 2.4GHz (7) IEEE 802.11a/n/ac 5GHz

Metzwerk Mame (ESSID): T

Authentifizierungs-Modus: :WP.Q—PSK (WPA oder WPAZ) -
Verschliisselungstyp: :passphrase -
Schlissel: '1 | [7] sehliissel anzeigen
DHCP-Einstellungen
DHCP-Modus: DHCP-Client -
IP-Adresse des Datenloggers: 192 |.|188 |. |2 NE (Default: 192.168.2.1)
Subnetzmaske des Datenloggers: 255 | (255 |, (255 |, |0 (Default: 255,255.255.0)

Abbildung 5.1: WLAN-Konfiguration

Ist WLAN auf dem Datenlogger aktiv, werden die angeschlossenen Module automatisch vom
Gerat erkannt und aktiviert.
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5.1 Betriebsarten
Wahlen Sie aus dem Dropdown-Meni den Betriebsmodus aus. Es gibt zwei verschiedene Mog-

lichkeiten die WLAN-Funktion des Datenloggers zu verwenden.

5.1.1 Managed

Der Standard ist die Verwendung des Datenloggers im ,Infrastructure“ Modus ((Managed] Mo-
dus). In diesem Modus wird der Datenlogger in die bestehende Netzwerk-Infrastruktur integriert.

\

\

— B0

Intranet

Infrastructure Modus )

Abbildung 5.2: Managed oder ,Infrastructure*“ Modus

5.1.2 Master

Im [Master] Modus tUbernimmt der Logger die Rolle des Access Points. Endgeréte (Laptops,
Smartphones) kdnnen direkt mit dem Logger verbunden werden und dessen DHCP-Dienste
verwenden.

Access
N -

=
-y =

Master-Modus )

Abbildung 5.3: ,,Master®“ Modus
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5.2 Kanal

In der Betriebsart [Master] konnen Sie in einen anderen WLAN-Funkkanal wechseln. Wahlen
Sie einen Kanal, der mdglichst weit von anderen WLAN-Netzen in lhrer Umgebung entfernt ist.

WLAN aktiv

Betricbsart: [Master - ]
Kanal: [1 - ]
Metzwerk Mame (ESSID): |Telemuﬁ'ue |

Abbildung 5.4: Kanal eingeben

5.2.1.1 WLAN-Standard Auswabhl

Ab der Firmware Version 2.4.1 wird in der Betriebsart [Master] auch der WLAN-Standard
802.11ac unterstitzt.

In den WLAN-Einstellungen kénnen sie nun den entsprechenden Standard, den Ihr WLAN-Mo-
dul unterstutzt auswahlen.

| ZFone: Deutschland  Gehe 7zu Foneneinstellungen

| Kanalbereich: @ IEEE 802.11bgn 2.4GHz () IEEE 802 11a/nfac 5GHz
|

Abbildung 5.5: WLAN Standard-Auswabhl

5.3 Netzwerk Name (ESSID)

Der Netzwerk Name kann individuell vom Benutzer gesetzt werden.

Managed:
Fur den Managed Modus muss die ESSID (Netzwerk Name) des Funknetzwerkes eingegeben
werden, mit dem der Logger verbunden werden soll.

Master:
Hier kann der Benutzer die ESSID frei konfigurieren, um sich spéater mit dem Datenlogger ma-
nuell zu verbinden.

WLAN aktiv
Betriehsart: [Master - ]
kKanal: [1 - ]

Metzwerk Mame (ESSID): | |

Authentifizierungs-Modus: | WPA-PSK (WPA oder WPAZ) - |

Verschllsselungstyp: [passpfvase - ]

Abbildung 5.6: Netzwerk Namen eingeben
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54 Authentifizierungs-Modus

Wenn Sie die Betriebsart [Managed] einstellen, wahlen Sie den Authentifizierungs-Modus, wel-
cher von Ihrem Access Point (AP) verwendet wird.

Fur die Betriebsarten [Master] steht nur der Authentifizierungs-Modus, WPA-PSK (WPA oder
WPAZ2) zur Verfigung welcher fur die Verbindung zwischen Logger und Endgerat verwendet
werden kann.

Folgende Authentifizierungs-Modi kénnen verwendet werden.

5.4.1 Authentifizierung iber WPA-PSK

WPA-PSK (WPA oder WPA2): PSK = Pre Shared Key

Der Schlussel des Benutzers ist im Voraus bekannt. Die Schlissel werden vor der Kommunika-
tion ausgetauscht. Der gesicherte Schlissel muss mit dem Ubertragenen Schliissel Gibereinstim-
men.

WLAN aktiv

Betriebsart: :Managed -

Metzwerk Mame (ESSID): Telemotive

AuthentifizierungsModus: :?HM'PA—PSK (WPA oder WPAZ) P

Verschllsselungstyp: :passphrase -

Schliissel: ﬁ | [ Schliissel anzeigen

Abbildung 5.7: Authentifizierungs-Modus WPA-PSK

5.4.2 Authentifizierung Uber WPA-EAP | Nur in Betriebsart [Managed]

WPA-EAP: EAP = Extensible Authentication Protocol

Bei EAP erfolgt die Aushandlung des konkret eingesetzten Authentifizierungs-Mechanismus
erst wahrend der Authentifizierungsphase. EAP ist heute weit verbreitet und wird von unter-
schiedlichen Transportprotokollen unterstiitzt.

WLAN aktiv

Betriebsart: :Managed -

Metzwerk Mame (ESSID): Telemotive

Authentifizierungs-Modus: :WPA—EAP -

Verschllisselungstyp: :passphrase -

Benutzername: defaultUser

Schliissel: ﬁ- | [] 5chliissel anzeigen

Abbildung 5.8: Authentifizierungs-Modus WPA-EAP
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Bei Verwendung von WPA-EAP muss fur die Authentifizierung ein Benutzername und ein
Schliussel eingegeben werden. Wird kein Benutzername eingegeben, wird der hostname des
Gerates verwendet.

Beim Wechsel auf den Authentifizierungs-Modus WPA-EAP erscheinen in der Konfiguration
weitere Einstellungsmdéglichkeiten:

Zusatzlich kann im WPA-EAP Modus der EAP-Authentifizierungsmodus gewahlt werden. Die
verflugbaren Einstellungen sind:

5.4.2.1 EAP-Authentifizierungsmodus: TLS

Beim EAP-Authentifizierungsmodus TLS kann der Verschllisselungstyp [passphrase] oder [He-
xadezimal] fur den benétigten Schlissel verwendet werden. Auzerdem kann ein TSL-Zertifikat
auf den Logger geladen werden. Diese Option ist nur bei Onlinekonfigurationen verfligbar!

EAP-Einstellungen

EAP-Authentifizierungsmodus: [TLS v]

TLS-Zertifikat
CA-Zertifikat (Server): | |[ Offnen H Entfernen ]
Client-Zertifiat: | |[ Offnen H Entfernen ]
Client-Keyfile: | |[ Offnen H Entfernen ]
Verschiiisselungstyp: [passpl"lrase - ]
Schiiiszel: | | [7] Schliissel anzeigen

Abbildung 5.9: EAP-Authentifizierungsmodus TLS
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5.4.2.1.1 Zertifikatstypen

CA-Zertifikat (Server)

Firmen internes Zertifikat (CA = Certificate Authority = Zertifizierungsstelle)
Client-Zertifikat

Gerate Zertifikat (kann fur ein oder mehrere Geréte glltig sein)
Client-Key / Public-Key

Verschlisselter Schlussel furs Client-Zertifikat

Schlussel / Client-Key Passwort / Public-Key Passwort

Passwort zum Entschliissen des Client-Key / Public-Key

5.4.2.1.2 Anwendungsarten der Zertifikate

Wenn geratespezifische Zertifikate im Radius Server definiert wurden:

o CA- und Client-Zertifikat, Client-Key und Client-Key Password
¢ Client-Zertifikat, Client-Key und Client-Key Password

Wenn keine geratespezifischen Zertifikate definiert wurden:

e CA-Zertifikat

Wenn keine Zertifikate vom Radius Server definiert wurden, dann braucht man auch keine.
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5.4.2.2 EAP-Authentifizierungsmodus Tunnel TTLS
EAP-Einstellungen

EAP-Authentifizierungsmodus: [TL.lnnel TTLS -
Authentifizierung: i@ Token (7) TLS-Zertifikat
Authentifizierungstoken:

Zertifiat MSCHAP_V2

CA-Zertifikat (Server): FAF

Abbildung 5.10: EAP-Authentifizierungsmodus Tunnel TTLS

Fur Tunnel TTLS kann die Authentifizierung Uber ein TLS-Zertifikat oder ein Token realisiert
werden, bei dem zusatzlich die Art des Authentifizierungstokens angegeben werden kann.

Zertifikat
CA-Zertifikat (Server):

| [Gien ) [ entemen |

|
Client-Zertifkat: | | offren || Entfemen |
Client-Keyfile: | || Offnen || Entfemen |
Verschliisselungstyp:  passphrase |
Schliissel: | [ Schlissel anzeigen

Abbildung 5.11: Tunnel TLS mit Token und Zertifikat

Wird als Authentifizierung TSL-Zertifikat ausgewahlt, kann dieses zusatzlich auf den Logger
Ubertragen werden.

Uber die Schaltflache [Entfernen] konnen die Zertifikate auch wieder geléscht werden.

EAP-Einstellungen

EAP-Authentifizierungsmodus: | Tunnel TTLS v

Authentifizierung: (0) Token @) TL5-Zertifikat

Authentifizierungstoken: \PAP -]

Zertifikat

CA-Zertifikat (Server): | |[ Bffnen ][ Entfernen ]
Client-Zertificat: | || offnen || Entfernen |
Client-eyfile: | |[ Bffnen ][ Entfernen ]
Verschlisselungstyp:  passphrase v

Schiissel: | | [[] schlissel anzeigen
TLS-Zertifikat

CA-Zertifikat (Server): | |[ Bffnen ][ Entfernen ]
Client-Zertifkat: | || Offnen || Entfermen |
Client-+Keyfile: | |[ Bffnen ][ Entfernen ]
Verschlisselungstyp:  passphrase v

Schiiissel: | [ Schiiissel anzeigen

Abbildung 5.12: Tunnel TLS mit Token, Zertifikat und TLS-Zertifikat



BLUEPIRAT SERIE | WLAN ANLEITUNG / Seite 20 von 34

5.4.2.3 EAP-Authentifizierungsmodus Tunnel PEAP
EAP-Einstellungen

EAP-Authentifizierungsmodus: [TL.lnneI PEAP - ]
PEAP Version: \PEAPVO v
PEAP Label: | CLIENT_EAP_ENCRYPTION -
Authentifizieruna: i@ Token (7) TLS-Zertifikat

Authentifizierungstoken: [NDN.E - ]

Abbildung 5.13: EAP-Authentifizierungsmodus Tunnel PEAP

Im Modus Tunnel PEAP kann zusatzlich zur Art des Authentifizierungstokens noch die PEAP
Version sowie das PEAP Label angegeben werden:

EAP-Einstellungen

EAP-Authentifizierungsmodus: [TL.u'Inel FEAF - ]
PEAP Version:

FEAF Label:

Authentifizierung:

Authentifizierungstoken: [NDN.E - ]

Abbildung 5.14: Tunnel PEAP | PEAP Version

DEFAULT:

deaktiviert Benutzung der PEAP Version.
PEAPVO:

default: Wird am haufigsten benutzt
PEAPV1:

EAP-Einstellungen

EAP-Authentifizierungsmodus; [TL.l.m&I PEAF - ]
PEAP Version: | DEFAULT v
PEAP Label:
Authentifizieruna:

CLIEMT_EAP_EMCRYPTION
Aumenﬁﬁzierungstokjan: CLIEMT PEAF EMCRYFTIOM

Abbildung 5.15: Tunnel PEAP | PEAP Label

DEFAULT:

deaktiviert Benutzung des PEAP Labels.
CLIENT_EAP_ENCRYPTION

default: altes Label: Wird am héaufigsten benutzt
CLIENT_PEAP_ENCRYPTION

neue Label

Auch im Modus Tunnel PEAP kann fur die Authentifizierung sowohl ein Token als auch ein
TLS-Zertifikat genutzt werden.
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EAP-Einstellungen

EAP-Authentifizierungsmodus: [TLI"I"IEI FEAF - ]
PEAP Version: \PEAPVO -
PEAP Label: | CLIENT_EAP_ENCRYFTION -
Authentifizierung: () Token @ TL5-Zertifikat

Authentifizierungstoken: |NONE - |

Abbildung 5.16: Tunnel PEAP | Token oder TLS-Zertifikat

Bei Verwendung des Tokens kann ebenfalls die Art des Authentifizierungstoken angegeben
werden. Zur Auswahl stehen folgende Optionen:

EAP-Einstellungen

EAP-Authentifizierungsmodus: [TL.u'hel PEAP - ]
PEAP Version: \PEAPVO v |
PEAP Label: | DEFAULT v
Authentifizieruna: i@ Token (7) TLS-Zertifikat
Authentifizierungstoken:

Zertifikat

MSCHAP_V2
CA-Zertifikat (Server): FAP

Abbildung 5.17: Tunnel PEAP | Token | Authentifizierungstoken

NONE
Keine Verschlisselung.

Zertifikate sind hier optional.

MSCHAP_V2
Microsoft Challenge Handshake Authentication Protocol Version 2.

Zertifikate sind hier optional.

PAP
Passwort Authentication Protocol.

Zertifikate sind hier optional.
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5.5 Verschlisselungstyp

Wahlen Sie einen der folgenden Verschlisselungstypen.

Passphrase:

Sicherheitsschlissel wird aus einem Passwort generiert. Die Zeichenldnge des Schliissels

muss zwischen 8 und 64 liegen.

Hexadecimal:
Sicherheitsschliissel muss eingestellt werden und wird in Hexadezimal-Zeichen angezeigt.

WLAN aktiv

Betriebsart: Master -
Kanal: [1 - ]
Metzwerk Mame (ESSID): |Telemutiu'e |
Authentifizierungs-Modus: [WPA—EAP - ]
Verschlisselungstyp: E5E -
Benutzername: hexadecimal

Abbildung 5.18: Verschlisselungstyp wéahlen

5.6 Schlissel

Der Schlussel wird durch den Benutzer gesetzt. Rote Symbole mit Ausrufezeichen und eine
Hinweismeldung zeigen an, wenn ein falscher Schlissel gesetzt wurde.

Die Eingabe eines Schlissels ist optional und nicht zwingend nétig.

WLAM aktiv

Betricbzart: [Managed - ]

Metzwerk Name (ESSID): |Telemntive |

Authentifizierungs-Modus: [WP.&-EAP - ]

Verschliisselungstyp: [passp*‘u’ase - ]

Benutzername: |de1'aultl_.lser |

Schiiissel: ﬁ-| | [ Schliissel anzeigen

DHCP-Einstellungen

DHCP-Modus: | DHCP-Client -
IP-Adresse des Datenloggers: |192 | ) |153 | . |2 | ) |1 | {Default: 192,168.2.1)
Subnetzmaske des Datenloggers: |255 | |255 | |255 | ||:| | {Default: 255,255,255.0)

0 Die Zeichenlénge des Schiissels muss zwischen § und 64 liegen, Aktuell; 1

Abbildung 5.19: Warnung bei ungultigem Schlissel
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5.7 DHCP-Einstellungen

Der DHCP Modus fur die WLAN Verbindung kann im unteren Bereich eingestellt werden.

DHCP-Einstellungen

DHCP-Modus: | DHCP-Client v
IP-Adresse des Datenloggers: |1gz | . |153 | . |1 | . |1 | {Default: 192.168.2.1)
Subnetzmaske des Datenloggers: |255 | . |255 | . |155 | . ||:| | {Default: 255.255.255.0)

Abbildung 5.20: DHCP Einstellungen fur die WLAN Verbindung

Als DHCP Modus werden folgende Mdglichkeiten angeboten:

D

DHCP-Client

DHCP-Server

Abbildung 5.21: DHCP-Modus

DHCP Master kann nur in der Betriebsart [Master] verwendet werden.

5.8 Zoneneinstellungen

Uber die Auswahl der betreffenden <Landerzone> kénnen die Funkfrequenzen und die Sende-
leistung eingestellt werden, die im jeweiligen Land eingehalten werden mussen.

S| Allgemein Zoneneinstellungen
- ® Mame ) " i
/P Netzwerkeinstelungen Zeitzone: [(GMT+01'.00} Amsterdam, Berlin, Bern, Rom, Stockhaolm, Wien - ]
. ¥ puffer Automatisch auf Sommerzeit umstellen
- 4*| Komprimierung Lénderzone: [DEUtSCHa"}d -DE - ]
4| Ruhezustand
- 4| Sprachaufzeichnung
o Sl 7o ensinstzlungen
d;: GRS
- g WLAN
- 4| Externer Speicher
- #*| Testautomatisierung
- 4 Subnetzilbergreifende Erreichbarkeit

Abbildung 5.22: Konfiguration — Allgemein — Zoneneinstellungen
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5.8.1 Beispiel: Verbindung eines Smartphones mit dem Logger

WLAN aktiv
Betrichsart: [Master - ] Zone: Deutschland  Gehe zu Zonensinstellungen
Kanal: [1 - ] Kanalbereich: @ IEEE 802, 11bgn 2.4GHz (7 IEEE 802.11a/n/ac 5GHz () IEEE 802, 11a/nfac 5.5GHz

Metzwerk Name (ESSID): |Te|emotive |

Authentifizierungs-Modus: | WPA-PSK (WPA oder WPA2) -
Verschliisselungstyp: [pass;i)rase - ]
Schiiissel: | | [ Schlisssel anzeigen
DHCP-Einstellungen
DHCP-Modus: | DHCP-Client -

IP-Adresse des Datenloggers: . ; . (Default: 192.168.2.1)
Subnetzmaske des Datenloggers: . ; ; D (Default: 255.255,255.0)

Abbildung 5.23: Beispiel WLAN-Konfiguration
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6 Weitere Informationen und Einstellungen am Laptop/PC

Wenn die IP-Adresse/Subnetzmaske manuell gesetzt werden muss (z. B. wenn bei Nutzung der
Betriebsart [Ad-hoc] oder kein DHCP-Service im Infrastruktur-Netzwerk verflgbar ist), 6ffnen
Sie bitte den ,Status von Drahtlosnetzwerkverbindung“ der WLAN-Netzwerkkarte.

Die Einstellungen der WLAN-Karte kbnnen dann Uber die Schaltflache [Eigenschaften] erreicht
werden.

Hinweis: Fur Anderungen sind Administrations-Rechte notwendig.
F
il Status von Drahtlosnetzwerkverbindung u
Allgemein
Verbindung
IPv4-Konnektivitat: Kein Internetzugriff
IPv&-Konnektivitat: Kein Internetzugriff
Medienstatus: Aktiviert
Kennung (S5I0): TMW
Dauer: 00:33:38
Ubertragungsrate: 54,0 MBitfs
Signalgualitat: ,!!!!
Details. .. I [ Drahtloseigenschaften ]
Aktivitat
= |
Gesendet —— ksﬂ —— Empfangen
Bytes: a | 180
I @llﬂgensd"la&en I l @Deakﬁvieren ] l Diagnose ]
Schiiefien

Abbildung 6.1: Status von Drahtlosnetzwerkverbindung

Jetzt kdnnen Sie Ihr TCP/IP-Protokoll wahlen. Bitte stellen Sie sicher, dass Sie das richtige
Kommunikationsprotokoll verwenden. (TCP/IPv4) Bei Bedarf kontaktieren Sie Ihren Netzwerk-
Administrator.

Wabhlen Sie Ihr verwendetes WLAN-Protokoll an und klicken Sie auf die Schaltflache [Eigen-
schaften].
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-

[E] Eigenschaften von Drahtlosnetzwerkverbindung | P |

Metzwerk | Freigabe

Verbindung herstellen dber:
‘ & Intel(R) Centrino(R) Advanced-N 6230 ‘

Diese Verbindung verwendet folgende Elemente:

& Cliert fiir Microsoft-Netzwerke

B virtual PC-Netzwerkfittertreiber

QQOS—PEketplaner

JB) Datei- und Druckerfreigabe fir Microsaft-Netzwerke

- |Intemetprotokeoll Version 6 (TCP/IPvE)

- Intemetprotokoll Version 4 (TCP/IPv4) |

i E/A-Treiber flr Verbindungsschicht-Topologieerkennun...
<& Antwort fur Verbindungsschicht-Topologieercennung

’ Installieren... ]| Deinstallieren |[ Eigenschaften l
Beschreibung

TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
Metzwere emoglicht.

| 0K || Apbrechen |

Abbildung 6.2: Eigenschaften von Drahtlosnetzwerkverbindung

Markieren Sie das Kontrollkastchen Folgende IP-Adresse verwenden:, um die IP-Adresse zu
andern. Erhdhen Sie die letzte Ziffer der IP-Adresse um 1 und geben Sie die Standard-Subnetz-
Maske ein. Die Einstellungen fir [Standardgateway] und [DNS] werden nicht verandert.

etprotokoll Version 4 (TCP/TPv4)

Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

() IP-Adresse automatisch bezishen

(@) Folgende IP-Adresse verwenden:
[P-Adresse: 192 . 168 .
Subnetzmaske: 255 . 255 .

Standardgateway:

DNs-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server:

Alternativer DNS-Server:

Einstellungen beim Beenden dberpriifen

Abbildung 6.3: Eigenschaften von Internetprotokoll
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7 Verbindung mit dem Datenlogger uber WLAN

Schritt 1:
Verbinden Sie den PC/Laptop mit dem vorher konfigurierten Netz.

Schritt 2:
Offnen Sie den System Client und schauen Sie in die Netzwerk-Logger-Liste. Bei erfolgreicher

Verbindung zum Datenlogger oder TSL-Verbund tber WLAN, erscheint der Logger in der Liste
mit T Symbol.

Hetzwerk-Logger & =1
Marme IF Verbunden mit
- DUT_114 192,168.0.233
"'::.‘"” DUT_114 192, 168.2.1
+ IP-Direkteingabs
« & 2B

Abbildung 7.1: Reiter ,,Netzwerk-Logger*




BLUEPIRAT SERIE | WLAN ANLEITUNG / Seite 28 von 34

8 Anhang | Technische Informationen zu den Adaptern

Adapter / adapter

Hersteller /
Manufacturer
Chip / chip
Treiber / driver
IEEE 802.11
Antenne /
antenna
WPAMWPAZ

Access Point*
IEEE 802.11
Bandbreite /
bandwith

Kanale /
channels™

NETGEAR® N150
WNA1100-100PES
Netgear

ARI002U/ARI2T1
ath9k_htc

bgn

1x1

WPA-EAP,
WPA-PSK

bpn
20MHz

1-11

NETGEAR® N300
WNA3100M-100PES
MNetgear

RTL8192CU
rtl8192cu
bgn

2x2

WPA-EAP,
WPRA-PSK

bpn
20MHz

NETGEAR® AG6100
AB100-ACE00
MNetgear

RTLBB21AU
rl8821au
abgn+ac
1x1

WPA-EAP,
WPA-PSK

abgn+ac

20MHz ,
40MHz (80211 ac)

1-11, 36, 44

Edimax® ACG00
EW-7811UTC
Edimax

RTLB812AU
nl8821au
abgn+ac
1x1

WPA-EAP,
WPRA-PSK

abgn+ac

20MHz ,
40MHz (80211 ac)

1-11, 36, 44

Edimax® AC1200
EVV-7822AUC
Edimax

RTL8821AU
rtlga21au
abgn+ac
252

WPA-EAP,
WPRA-PSK

abgn+ac

20MHz ,
40MHz (80211 ac)

1-11, 36, 44

Edimax® AC1750
EW-7833AUC
Edimax

RTLBE14AU
rtl8814au
abgn+ac
33

WPA-EAP,
WPA-PSK

abgn+ac
20MHz |
40MHz (802.11 n)
80MHz (80211 ac)

1-11, 36, 44

* Bei Verwendung des Adapters im Master Modus als Access Point / By using the adapter in master mode as access point
** Die verfiigbaren Kanale sind landerabhangig / Available channels depend on the country settings.

Abbildung 8.1: Anhang | Technische Informationen zu den Adaptern

Hinweis: Der Netgear N300 wird aufgrund von Verbindungsabbriichen nicht mehr empfohlen,
und auch von uns nicht mehr vertrieben!
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9 Abkirzungen

Kurzel / abbreviation Bedeutung / meaning

blue PiraT Processing Information Recording Analyzing Tool
bP blue PiraT

bP2 blue PiraT2

bP2 5E blue PiraT2 5E

bPMini blue PiraT Mini

RC Touch Remote Control Touch

bP Remote blue PiraT Remote

A2L ASAM MCD-2 MC Language
AE Automotive Electronics

ACK ACKnowledged

CAN Controller Area Network

CCP CAN Calibration Protocol

CF Compact Flash

CRO Command Receive Object

DAQ Data Acquisition

DTO Data Transmission Object

ECL Electrical Control Line

ECU Electronic Control Unit

FIBEX Fleld Bus Exchange Format

FW Firmware

GMT Greenwich Mean Time

INCA INtegrated Calibration and Application Tool
LAN Local Area Network = Netzwerk
LIN Local Interconnect Network
MAC Media Access Control

MCD Measure Calibrate Diagnose
MDX Meta Data EXchange Format
MEP MOST Ethernet Packet

MOST Media Oriented Systems Transport (www.mostnet.de)
oDT Object Descriptor Table

ODX Open Data EXchange

OEM Original Equipment Manufacturer
PHY PHYsical Bus Connect

PW Passwort

RX Receiver Data

SD Secure Digital

SFTP Secure File Transfer Protocol
SHA Secure Hash

SSL Secure Sockets Layer

TCP/IP Transmission Control Protocol/Internet Protocol
TLS Transport Layer Security

TMP Telemotive Packetformat

TSL Telemotive System Link

UDP User Datagram Protocol

USB Universal Serial Bus


http://www.mostnet.de/
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uTC Universal Time, Coordinated

Wi-Fi Wireless Fidelity

WLAN Wireless Local Area Network

XCP Universal Measurement and Calibration Protocol

Tabelle 9.1: Abklrzungen
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Web: https://telemotive.magna.com
Vertrieb

Tel.: +49 89 357186-550

Fax.: +49 89 357186-520

E-Mail: TMO.Sales@magna.com
Support

Tel.: +49 89 357186-518

E-Mail: TMO.Produktsupport@magna.com
ServiceCenter: https://sc.telemotive.de/bluepirat

© by MAGNA Telemotive GmbH
Technische Anderungen im Rahmen von Produktverbesserungen und Irrtimer vorbehalten.
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